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E-GUVENLIK POLITIKASI

Amaclar ve Politika Kapsami

Dijital teknolojiler glinlik yasamimizin bir pargasi haline gelmistir. Her tirlG kullanici ise
internete kolayca erisim saglayabilmektedir. Bu noktada ¢ocuklarimizin teknolojiyle elde
ettikleri firsatlari en iyi nasil kullanacaklarina ve zararlarindan nasil korunacaklarina dair
bilgi sahibi olmalari; gtivenli internet kullanimini bilmeleri ve anlamalari gerekmektedir.
Teknolojinin; evde, okulda, disarida, arkadaslariyla ya da yalnizken en glivenli ortamda
kullanilmasini saglamak ve okulumuzun batiin paydaslarini bilinglendirmek icin acik ve
0zlU bir Okul Politikasina gelistirilmistir.

Altinoluk Zahit Eroglu ilkokulu, internetin ve bilgi iletisim teknolojilerinin giinliik yasamin
onemli bir parcasi olduguna inanir. Dolayisiyla, riskleri yonetmeleri ve bunlara tepki
vermek icin stratejiler gelistirmenin yollarini  6grenmeleri icin 6grencilerimiz
desteklenmektedir.

e Altinoluk Zahit Eroglu ilkokulu, egitim standartlarini yiikseltmek, basariyi tesvik
etmek, personelin mesleki calismalarini desteklemek ve yonetim islevlerini

gelistirmek icin toplumun kaliteli internet erisimi sunma yiikiimluligiine sahiptir.

Altinoluk Zahit Eroglu ilkokulu, tim cocuklarin ve personelin cevrimici olarak
potansiyel zararlardan korunmasini saglamakla sorumludur.

Bu politika, yoneticiler, 6gretmenler, destek personeli, cocuklar ve ebeveynler igin
hazirlanmistir.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak Gzere bilgi iletisim
cihazlarinin kullanimi icin gecerlidir; cocuklar, personel ya da diger kisilere,
calistiklar diztistu bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim
icin okul tarafindan verilen cihazlar igin de gegerlidir.
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Tum calisanlarin sorumluluklari sunlardir:

e E-glvenlik politikalarinin gelistirilmesine katkida bulunmak.
Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak,
Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari
modellemek,
Mimkin oldugunca mifredat ile c¢evrimici glvenlik egitimini
iliskilendirmek.
Olumlu 6grenme firsatlarina vurgu yapmak,
Bu alanda mesleki gelisim icin kisisel sorumluluk almak,
Teknolojiyi glivenli ve sorumlu kullanmak,
Zarar gorilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.

Cocuklarin baslica sorumluluklari sunlardir:

e Cevrimici glivenlik politikalarinin gelistirilmesine katkida bulunmak.
Okulun E-Guvenlik Politikalarini okumak ve onlara bagli kalmak,

Cevrimici ve ¢cevrimdisi baskalarinin hislerine ve haklarina saygi duymak,
isler ters giderse, givenilir bir yetiskinden yardim istemek ve cevrimici
glvenlik sorunlariyla karsilasan diger kisileri desteklemek,

Kendilerini ve baskalarini ¢evrimici olarak korumak igin sorumluluk almak.
Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu
riskleri sinirlamak igin giivenli ve sorumluluk sahibi davranmak,

Guvenlik kameralarinin okulda bulunma amacini 6grenmek.
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Ebeveynlerin baslica sorumluluklari sunlardir:

Okulun ¢evrimici glivenlik politikalarinin olusturulmasina katkida bulunmak.
Okulun E-Glivenlik Politikalarini okumak ve onlara bagh kalmak,
Cocuklariyla cevrimici guvenlik konularini tartismak, okulun cevrimigi
glvenlik yaklasimlarini desteklemek ve evde uygun glivenli cevrimigi
davranislari pekistirmek.

Teknoloji ve sosyal medyanin glivenli ve uygun kullanimini modellemek.
Davranislarinda, ¢ocugun c¢evrimici olarak zarar gérme tehlikesi altinda
oldugunu gosteren degisiklikleri takip etmek,

Okul veya diger uygun kurumlardan, kendileri veya c¢ocuklari ¢evrimigi
problem veya sorunlarla karsilasirsa yardim veya destek istemek,

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili
olarak kendi bilinci ve 6grenimlerinden sorumlu olmak,

E-Guvenlik konusunda yapilan bilgilendirme seminer ve toplantilarina
katiimalk,

Okul ve okul eklentileri icerisinde kisisel cihazlardan, etkinlik harici gorinti
ve ses kaydi almamak,

Guvenlik Problemleri ve Siber Zorbalik ile miicadelede okul ile is birligi
icerisinde olmak.
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Cevrimigi iletisim ve Teknolojinin Daha Giivenli Kullaniimasi

Okul Web Sitesinin Yonetilmesi

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Mudurd yayinlanan gevrimigi icerik icin genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif
hakki da dahil olmak Gzere okulun yayin yonergelerine uyacaktir.

Ogrenci calismalari 6grencilerin veya ebeveynlerinin izniyle yayinlanacaktir.

Okul web sitesinin yonetici hesabi, guvenligi glgli sifreyle sifrelenerek
korunacaktir.

Okul, ¢evrimigi glvenlik dahil olmak Uzere, toplumun uyeleri i¢cin okul web
sitesinde korunma hakkinda bilgi paylasilacaktir.

Okul, cevrimici paylasilan tim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullanilmasini saglayacaktir.

Okul, resimlerin ve videolarin timunn, veri glivenligi, Davranis Kurallari, sosyal
medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve
prosedirlere uygun sekilde yer almasini saglayacaktir.

Gorlintl politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin
elektronik olarak yayinlanmasindan 6nce her zaman ebeveynlerin yazil izni
alinacaktir.
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internetin ve ilgili cihazlarin uygun ve giivenli kullanimi

Okulun internet erisimi egitimi gelistirmek ve genisletmek icin tasarlanacaktir.
internet erisim seviyeleri miifredat gerekliliklerini ve égrencilerin yas ve yeteneklerini
yansitacak sekilde tasarlanacaktir.

Okulun tim Uyeleri, c¢ocuklari korumak i¢in tek basina filtrelemeye
givenmeyeceklerinin farkindadir ve gozetim, sinif yénetimi ve glivenli ve sorumlu
kullanim egitimi 6nemlidir.

Personel Uyeleri, web sitelerini, araclarini ve uygulamalarini sinifta kullanmadan 6nce
veya evde kullanmayi 6nerirken daima inceleyecektir.

Ogrencilere, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil

olmak UGzere, internette arastirmada etkili kullanimi konusunda egitimler verilecektir.
Ogrencilerin, okuduklari veya gdsterilen bilgilerin dogrulugunu kabul etmeden énce
elestirel diisinme becerisi ile degerlendirilmeleri desteklenecektir.

Cevrimicgi materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir
parcasidir ve mifredatta bir biitlin olarak goralur.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

Okula getirilen her tirli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tir
ogelerin kaybi, calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez.
Okul, bu tir cihazlarin potansiyel veya fiili neden oldugu olumsuz saglk etkileri icin
sorumluluk kabul etmez.

Kotlye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlari veya
kisisel cihazlarla gonderilmesi, okul idaresi tarafindan yasaklanir ve herhangi bir ihlal,
disiplin / davranis politikasinin bir pargasi olarak ele alinacaktir.
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Osgrencilerin kisisel cihazlar ve cep telefonlari kullanimi

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin givenli ve uygun kullanimi
konusunda egitim alacaklardir.

Cep telefonlari veya kisisel cihazlar, 6grencilerin bir 6gretmenin onayini alarak
onaylanmis ve yonlendirilmis mufredat tabanlh etkinlik kapsaminda olmadiklari
surece dersler veya resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

Bir oOgrenci ebeveynlerini arama geregi duydugunda, okul telefonunu
kullanmasina izin verilecektir.

Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile tyelerine

vermelidirler.

Personelin kisisel cihazlar ve cep telefonlari kullanimi

Personelin, kendi kisisel telefonlarini veya cihazlarini, ¢ocuklarin, genclerin ve
ailelerinin, mesleki bir kapasitede, ortamin icinde veya disindaki bdlgeleriyle
baglanti kurmalarina izin verilmez.

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima
veri koruma ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini
saglayacaktir.

Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda
gegcirilir.

Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizlenmis" veya kapall
olmalidir.

Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

guvenli .
Nternet p

“secmek N
ozgurluktur” : A



awarded with the
eSafety Label

Bronze valid until 07/2022

ALTINOLUK ZAHIT EROGLU
ILKOKULU

E-GUVENLIK POLITIKASI

Personelin egitimi

e E-Guvenlik politikasi, tim calisanlarin katilimi icin hazirlanacak, tartisilacak, korunma
sorumlulugumuzun bir pargasi olarak giclendirilecek ve vurgulanacaktir.

e Okulun tiim personeline, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda glincel ve uygun personel egitimi, diizenli (en az 1 yillik) temelde ¢esitli sekillerde
saglanacaktir.

eCalisanlarin c¢evrimici davranislarinin okuldaki roli ve itibarini etkileyebilecegine iliskin
farkindalik yaratilacaktir.

Cocuklarin egitimi

e Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindahk

yaratmak icin e-Glvenli mufredati olusturulur ve okulun tamaminda uygulanir.
e Guvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

* Mifredat gelistirme ve uygulama da dahil olmak lizere okul ¢cevrimigi glivenlik politikalari ve
uygulamalari yazarken ve gelistirirken 6grenci katkilari saglanacaktir.

e internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tim konularda
pekistirilecektir.

Ebeveynlerin egitimi

e Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde e-Glvenlik politikasina ve
beklentilerine gekilecektir.

e Cevrimigi guivenlik konusundaki ebeveynlere bilgi verilecek, rehberlik sunulacaktir.

e Ebeveynlerin, ¢evrimici glivenlik konusunda g¢ocuklara olumlu rol model olmalari tesvik
edilecektir.

guvenli .
Nternet p

“secmek N
ozgurluktur” : A




ALTINOLUK ZAHIT EROGLU
ILKOKULU

E-GUVENLIK POLITIKASI

GUVENLI

OKUL
GUVENLI
GELECEK

BU OKULDA E-GUVENLIK VE
INTERNET GUVENLIGI
PROTOKOLLERI UYGULANMAKTADIR.
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